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Hoy a las 6:49

correo electronico: info@:

Tienes una multa pendiente *tipongy, i
Se ha identificado en nuestro sistema t&"' = 1
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Atencion: i
Para ver la notificacion, abra en un sistema (Windows).
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CAMPANA DE FRAUDE

La DGT nunca notifica
multas a través de

correo electronico

Cada cierto tiempo se producen envios masivos de avisos de multas
de tréfico por correo electrénico. Se trata de un fraude (phising) que

fico (DGT) con el propésito de difundir
malware" (software malicioso). De he-

busca instalar un software malicioso. Pero la DGT NUNCA notifica
sus multas a través de correo electrdnico: siempre lo hace por correo
postal certificado o Direccién Electrénica Vial.

*J.M.M.

ada cierto tiempo, redes de mal-
‘ hechores ponen en marcha cam-

panas de fraude a través del co-
rreo electronico, en un tipo de intento de
estafa conocido como phising (pesca en
inglés). Y, claro est4, las multas de trafico
son un ‘gancho’ muy llamativo para sus
intentos de fraude.

De hecho, a finales de marzo el INCI-
BE (Instituto Nacional de Ciberseguri-
dad) lanz6 una alerta al haber ‘detec-
tado una campana de envio de correos
electrénicos fraudulentos que tratan de
suplantar a la Direccion General de Tra-

El_timo del

También se han detectado -y denunciado
publicamente- correos electronicos en
los que se avisa de la presunta caducidad
del permiso de conduciry se solicitan
datos tales como fotografia de las dos
caras del DNI, del permiso de conducir
eincluso una foto. Se trata, también, de
unintento de fraude. La DGT ha alertado,
a traves de sus redes sociales, de que no
se proporcione "ninguin dato ni pinches
en ningan enlace” en caso de recibir
estos correos. "Eliminelos directamente”,
concluye en sus redes sociales.

cho, en dicha campafia, se envia un co-
1reo al usuario suplantando al Ministerio
del Interior, con el asunto «Blogueo del
Vehiculo - Multa no pagadas. En el cuer-
Ppo del mensaje se indica al usuario que
tiene una multa pendiente y que puede
acceder ala notificacion desde el enlace
que figura en el correo. Este enlace diri-
ge al usuario a una web externa, desde
donde se descarga un archivo compri-
mido en formato zip que simula ser la
multa y cque contiene malware.

LADGT NO COMUNICA MULTAS
POR E-MAIL. Al margen de recordar
los consejos que facilita INCIBE para
identificar correos peligrosos y evitar en-
ganos: no abrir correos de origina des-
conocido, desconfiar y no abrir archivos
adjuntos, ver la direccién real de envio. .,
hay que destacar que la DGT nunca co-
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LUGAR: Via A-2 P, Kim.: 272.9 —

sentido: D-DECRECIENTE 2

FOTOGRAFIA DEL VEHICULO DENUNCIADO:
PRECEPTO INFRINGIDO

Art.21 LTSV }

Art. 48.1 REGLAMENTO GENERAL DE CIRCULACION

\

PERDIDA DE PUNTOS

Esta Infraceién leva aparejada ia pérdida de 2 PUNTOS. J
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HECHO DENUNCIADO:
CIRCULAR A 159 KM/H, TENIENDO LIMITADA LA VELOCIDAD A 120 KWH. EXISTE UNA LIMITACION GENERICA EN VIA

INTERURBANA. CINEMOMETRO 2334 MULTANOVA ANTENA 2334 GUE HA SIDO SOMETIDO AL CONTROL METROL!
LEGALMENTE ESTABLECIDO ART. 83.2 LTSV.).

Ha sido V. identificado como e! conductor del vehiculo resefiado en el to de la &n gue s& notifica.
Dhicha Infraccién fue captada an i lugar, fecha y hora sefalados, a través de medios de ién y reproduccion de imég
que permiten la identificacién del vehiculo, lo que impidid notificar |a denuncia en el acto (art. B89.2.c LTSV). La imagen del
vehlculo y &l cerfificado del ci ilizado sa remiten adj a esta d L

ESTA,

La DGT solo comunica sus sanciones a través de correo certificado en comunicaciones
como la de laimagen. En caso de fallar esta notificacin (por ejemplo, el conductor

ha cambiado su residencia y no lo ha notificado a la Jefatura de Trafico) se comunica a
través del TAU o del TESTRA o de los boletines oficiales o, si lo han solicitado, a través

de la Direccion Electronica Vial.

munica sus multas por correo electro-
nico, sino siempre lo hace a través de
cartas certificadas o, cuando esta noti-
ficacion falla, a través de boletines ofi-
ciales, tablén de anuncios municipal o
el Tablén Edictal de Sanciones de Tré-
fico (TESTRA) o en el Tablén Edictal
Unico (TEU).

Esto solo tiene una excepeion: que
previamente se haya inscrito usted de
forma voluntaria en la Direccion Elec-
tronica Vial (DEV) —un buzén electro-
nico en el que puede darse de alta para

Alarma:

Hay varias sefiales de alarma para
identificar un posible fraude. En primer
lugar, el usuario real que envia el correo.
Son sospechosas direcciones como @
comunicacion13.souzldosssdp.es, que
aparecen cuando se pulsa sobre el nom-
bre del remitente. También lo son el uso
de americanismos (como transito en vez
de tréfico) o incluso faltas de ortografia.

recibir las comunicaciones y notifica-
ciones que haya que hacerle de ma-
nera telematica y que tiene los mis-
mos efectos juridicos que una notifica-
cién en papel por carta certificada— En
este caso si podria recibir el aviso de
que existe una notificacion por SMS o
a través del correo electronico que us-
ted previamente haya habilitado en el
que se le solicitara que entre en la pa-
gina de la Direccion Electronica Vial y,
tras identificarse (con DNI electrénico
o Certificado Digital), accedera ala no-
tificacién de multa.

COMPROBAR LA MULTA. En
cualquier caso -y ademas de reco-
mendar no descargar ni abrir correos
sospechosos 0 sus adjuntos—, cual-
quier ciudadano puede entrar al TES-
TRA y sin certificado de ningun tipo
ni DNI electrénico, solo introduciendo
el nimero del DNI, NIE o CIF compro-
bar si existe alguna multa de aquellas
sanciones cuya notificacién por correo
mediante carta certificada haya falla-
do (por ejemplo, por haber cambiado de
domicilio y no haberlo notificado ala je-
fatura de Trafico correspondiente). @

Pistas para evitar el fraude

El envio de presuntas multas de tréfico por correo elec-
trénico s la punta del iceberg de la ciberdelincuencia.
Es muy habitual -en concreto el fraude con multas de

la DGI- la suplantacién de identidad a través de correo
electrénico (email spoofing). Seguin el Instituto Nacional
de Cibersequridad (INCIBE), "se envian correos con re-
mitente falso para enviar spam, difundir malware o llevar
a cabo ataques de phishing y suplantar la identidad de
directivos de la empresa, proveedores, dlientes, etc”.Y la
relajacion de las medidas de seguridad imprescindibles
debido a la multitud de tareas para las que a diario se
usa el correo electrénico, con prisas y rutinas, la utilizan
los ciberdelincuentes para sus enganos.

Consejos ante un correo sospechoso:

1 No abrir cotreos de usuarios desconacidos, o que
no haya solicitado, y eliminarlos directamente.

2 No contestar en ninglin caso a estos Correos.

3 Revisar los enlaces antes hacer clic, aunque sean
de contactos conocidos.

4 Desconfiar de los enlaces acortados.

8 Desconfiar de los ficheros adjuntos, aunque
sean de contactos conocidos.

6 Tener siempre actualizados sistema operativo y
antivirus (y que esté activo).

7 Asequrarse de que las cuentas de usuario
utilizan contrasefias robustas y no tienen permisos
de administrador.

Es importante, ante la minima duda, analizar
detenidamente el correo. Si ya se ha descargado y
ejecutado el archivo, escanee todo el equipo con
el antivirus y siga las instrucciones marcadas por el
mismo para eliminar el malware.

Seiias de distincion

* [os métodos cada vez mds depurados de los ciber-
delincuentes hacen complicado distinguir un correo
legitimo de otro que no lo es. En los encabezados de
los correos hay, oculta pero visualizable con un par de
clics, informacién que puede dar pistas sobre si se tra-
ta de un correo ‘peligroso’. (En este enlace, el INCIBE
explica cémo acceder a esa informacion en funcién
del sistema operativo y el programa que utilice para
acceder al correo electronico).

* En la informacion de las cabeceras, con herra-
mientas como MessageHeader, hay indicios de que
se trata de un correo legitimo. Por ejemplo, que el
correo se entregue en 1 segundo («Delivered after 1
sec»): un tiempo de entrega excesivo o el paso por
muchos servidores antes de ser entregado (en el
Gltimo campo se ven los servidores por los que pasa
el correo hasta ser entregado) es indicativo de correo
fraudulento. Otro buen indicio es que el dominio
(campo «From:») desde el que se envia coincida con
el emisor del mensaje recibido (no hay suplantacion).
La no coincidencia, por el contrario, es mala sefal.

» También son 'pistas' de que el correo puede ser frau-
dulento el uso de americanismos {por ejemplo, transito
envez de tréfico) o incluso se han detectado algunos con
faltas de ortograffa.
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